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Analiza behawioralna i mapowanie
dla zaawansowanej analizy sieci

Wykrywanie zaawansowanych cyberzagrozen: nowe wyzwanie dla organizacji

Wzrost liczby zagrozer
Konsekwencije finansowe sprawia, ze ocena poziomu
cyberataku sq w stanie na ich krytycznosci staje sie dla
dtugi czas ostabié Twojqg analitykéw bezpieczeristwa
organizacie. coraz frudniejsza.

$3,86 min 255%

Sredni koszt naruszenia O tyle wzrosta pomiedzy
bezpieczenstwa danych na 2019 a 2020 r. liczba atakéw
catym $wiecie w 2020 . ransomware we Francji.?

Atak ukierunkowany, ktéry

nie zostat odpowiednio Niewykrywalno$é

szybko wykryty, potrafi i ztozono$¢ wspdtczesnych
spowodowaé powazne atakéw utrudnia ich
szkody w infrastrukturze wykrycie i skuteczne
informatyczne;. unieszkodliwienie.

207 dni 53%

Sredni czas potrzebny firmie Udanych atakéw nie jest
na wykrycie naruszenia wykrywane przez obecnie
bezpieczenstwa systeméw IT.2 uzywane zabezpieczenia.*

Aionig®: mapowanie i analiza behawioralna cyberzagrozer pozwala na
sprawniejsze wykrywanie i zwieksza widoczno$é atakéw ukierunkowanych

I:\/ I Wykrywanie zagrozen, nawet w zaszyfrowanej
sieci. Aioniq® to platforma NDR wykorzystujgca

uczenie maszynowe do identyfikowania wszystkich
typéw zagrozen wewnatrz Twojej infrastruktury,
nawet jezeli ruch sieciowy jest zaszyfrowany.

M Mapowanie wszystkich zasobéw systemu
informatycznego. Aionig® to jedyna platforma
NDR umozliwiajgca mapowanie wszystkich zasobéw
IT w sposéb catkowicie pasywny i bezagentowy, dzigki
czemu zapewnia wykrywanie zaawansowanych
atakéw na ruchu wschéd-zachéd.

Aionig® to nowa platforma network detection and response (NDR),
umozliwiajgca identyfikacje szkodliwych aktywnosci i anomalii ruchu
w oparciu o mapowanie zasobdw infrastruktury IT.

tgczqc powyzsze funkcje z analizg wszystkich operacii, nawet gdy
ruch sieciowy jest zaszyfrowany, rozwigzanie gwarantuje 360
-stopniowe modelowanie zagrozen dla kazdego potgczenia pomiedzy
zasobami a uzytkownikami, oferujgc niezréwnanie wysoki poziom
wykrywania i widocznoéci.

Aionig® to rozwigzanie wysoce granularne i skalowalne, ktére
nieustannie dopasowuije sie do znanych i nieznanych zagrozer takich
jak ataki ransomware, APT i zero-day, dzigki czemu oferuje skuteczng
i spersonalizowang ochrone.

Zrédta: "Ponemon Institute, 2ANSSI, *IBM, “FireEye Mandiant

M

M

Lepsza widocznosé ukrytych zagrozen.
Aionig® umozliwia tworzenie typologii metadanych
o unikalnym poziomie szczegStowosci, dzigki czemu
optymalizuje czas potrzebny na analize zdarzenia.

Modelowanie ryzyka dla poszczegdlnych
zasoboéw i uzytkownikéw. Aionig® to jedyna
platforma NDR zdolna do modelowania poziomu
ryzyka w oparciu o typ zdarzenia, zaséb i uzytkownika,
z widokiem Mitre Att&ck agregujgcym alerty wedtug
poziomu ryzyka.
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Korzysci dla uzytkownika

ODPORNA NA CYBERATAKI

Aioniq® zostat zaprojektowany
zgodnie z podejsciem ,Security

by design”, dlatego opiera sie

na systemie operacyjnym

o podwyzszonym bezpieczenstwie,
dzieki czemu gwarantuje

wysokg odpornosé na ataki.

WYDAJNOSC | SKALOWALNOSC

Aioniq® dostosowuie sie do
zagrozen i specyfiki Twojej
organizacji dzieki skalowalnemu
systemowi wykrywania oraz
mozliwosci implementacji
On-prem lub w chmurze.

OCHRONA

Aionig® nie wymaga dodatkowego
sprzetu i nie wigze sie z ukrytymi
kosztami. Platforma wykrywa
zagrozenia juz od samego
poczatku fazy audytu, bez wptywu
na srodowisko produkcyjne.

SYSTEM

Aioniq® dostepny jest w ramach
kilku réznych pakietéw
dostosowanych do potrzeb
infrastruktury bezpieczenstwa

i obecnie wykorzystywanych
technologii, dzieki czemu oferuje
idealnie dopasowang ochrone.

Z ISTNIEJACYMI ZASOBAMI

Aioniq® to otwarta platforma
umozliwiajgca zautomatyzowanqg
odpowiedz na ataki dzieki
integracji z wiekszoscig dostepnych
na rynku narzedzi bezpieczenstwa
takich jak EDR, SIEM i SOAR.

TWOJEGO Security Operation Center

Aioniq® ufatwia prace analitykom
zajmujgcym sie badaniem zdarzen
i analizq krytycznosci alertéw
dzieki metadanym i mapowaniu

z wizualizacjg chronologiczng
zgodngq z frameworkiem MITRE
ATT&CK.

Zastosowania

Wykrywanie:

Skuteczne wykorzystanie uczenia maszynowego.

W odréznieniu od modelu wykrywania opartego jedynie na SI,
Aionig® cechuje wieloczynnikowe podeiscie, na ktére skfada
sie analiza statyczna, dynamiczna i algorytmiczna w zaleznosci
od typu zagrozenia, co umozliwia identyfikacje taktyk, technik

i procedur kazdego cyberataku.

Wykrywanie Cobalt Strike Beacon w kontekécie atakéw DGA

Wykrywanie nieprawidfowosci nawet w sieciach
z szyfrowaniem ruchu

Wykrywanie algorytméw zaciemniania kodu uzywanych
w atakach lateralnych

Polowanie:

Reagowanie na pierwsze oznaki ukierunkowanego ataku.

Aionig® to jedyne rozwigzanie na rynku zdolne do ochrony przed
wszystkimi etapami cyberataku oraz identyfikaciji uzytych technik,
dzigki czemu hakerzy nie sq w stanie sie przed nim ukry¢.

Dogtebna analiza typéw metadanych, sesii, protokotéw
i dziatari uzytkownikéw

Oparte na UEBA zarzqdzanie interakcjami zasobéw pozwala
skoncentrowaé sie na najwazniejszych zagrozeniach

Analiza post-mortem wszystkich metadanych przy pomocy
wskaznikéw nowej generacji naruszen (loC)

Reakcja na zdarzenia:

Skuteczna interoperacyjnosé z Twoimi narzedziami
umozliwia natychmiastowq reakcje na ataki.

Aionig® to otwarte rozwigzanie umozliwiajgce szybkq i tatwg
integracje z wiekszoécig narzedzi bezpieczerstwa dzieki
obszernemu katalogowi API, co pozwala na natychmiastowg
odpowiedz na cyberataki.

Szybkie tworzenie wiasnych plikéw sygnatur w celu
dostosowania sie do infrastruktury

Automatyzacja scenariuszy SOAR w celu odpowiadania
na zdarzenia

Szeroki wybér APl EDR umozliwia szybkie
i zautomatyzowane reagowanie

Analiza post-mortem:

Wyjatkowa widocznosé gwarantuje lepszg odpornosé
na ataki. Aioniq® mapuje zasoby informatyczne oraz jest

w stanie skorelowaé je z kazdym uzytkownikiem w celu oceny
zagrozenia, dzigki czemu oferuje mozliwo$é analizy
post-mortem przebiegu kazdego ataku.

Gromadzenie rozbudowanych metadanych pozwala na
doktadng analize kazdego ataku

Szybkie aktualizacje dzieki tgcznosci z réznymi platformami
Threat Intelligence dostepnymi na rynku

Interaktywny interfejs graficzny pozwala na ustalenie czasu
i propagacji kazdego ataku



