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Skaner urzadzen
| systemow w sieci

Zautomatyzowane, ciggte skanowanie zapewnia szczegotowy wglad

wewnatrz sieci pokazujgc urzgdzenia i systemy, ktore sie w nigj
znajduja. Umozliwia to wykrywanie podatnos$ci i luk, ocene ryzyka
oraz ustalanie priorytetow wsrod dziatan naprawczych dla zasobow
w kazdym Srodowisku zaréwno lokalnym, jak i chmurowym.

KLUCZOWE CECHY

Platforma ,wszystko w jednym"

Zapewniamy wszystkie cechy i funkcje potrzebne do wykrywania, oceny, ustalania
priorytetow i usuwania podatnos$ci. Proste i wydajne.

(_) Automatyczne i ciggte Systematyczne i proaktywne
y W ciggu miesiaca pojawiajg sie tysigce nowych Nasza platforma stanowi doskonatg

podatnos$ci. Zaplanowane i ciggte skanowanie podstawe do systematycznego zarzadzania
pozwala szybko wykry¢ nowe luki. cyberbezpieczenstwem.

=== (Oparte naryzyku ‘ Petne pokrycie

@ ===m Nie zgub sie wérod duzej ilosci danych. v Obstugujemy zasoby w kazdym Srodowisku
Nasza platforma pomoze Ci okresli¢, jakie — publicznym, lokalnym, w chmurzeg, loT,
luki w zabezpieczeniach nalezy naprawi¢ kontenerach, a takze OT i SCADA.

w pierwszej kolejnosci, dzieki wielu
zautomatyzowanym i prostym narzedziom.

ZGODNOSC Z PRZEPISAMI
Przygotuj sie na przyszte wymogi

Wraz z rosngcq liczbg zagrozen pojawiajg Sie nowe wymogi prawne, normy i certyfikacje.
Pomagamy spetniaC istniejgce i przyszte wymogi.

® RODO ® PDPA @ HIPAA ® PCIDSS
® NS ® Sox ® 15027001



PODATNOSCI

Wykrycie ponad 111 000 podatnosci

Wdrozenie rozwigzania Holm Security jest niezwykle proste dla kazdej organizacji, niezaleznie od dynamiki
zmian w jej Srodowisku IT. Nasze narzedzie dopasowuje sie do niego | pomaga wykrywac pojawiajgce sie
W nim zagrozenia.

Przestarzate systemy

Znajduje luki w przestarzatych systemach
operacyjnych, ustugach i oprogramowaniu.

Luki

Ciggte i zautomatyzowane wykrywanie pomaga
znalez¢ luki w zasobach firmowych.

SZCZEGOLY TECHNICZNE

Cechy i funkcje

Nasz produkt do skanowania urzadzen i systemow w sieci zawiera szereg cech
I funkcji zapewniajgcych bezpieczenstwo.
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Wykrywanie i zarzgdzanie zasobami.

Skanowanie nieuwierzytelnione
I uwierzytelnione.

Obstuga skanowania infrastruktury
chmury AWS i Azure.

Skanowanie polityk pod katem
CIS Benchmarks.

Device Agent — lekki agent punktow

koncowych.
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Niewtasciwa konfiguracja

Znajduje wszystkie rodzaje niewtasciwej
konfiguracji, w tym niewystarczajace
uprawnienia i niezabezpieczone dane.

Stabe hasta

Znajduje domysine i stabe hasta w systemach,
oprogramowaniu i aplikacjach.

Skanowanie zgodne z przepisami i raportowanie
m.in. wg norm RODO, NIS, IS027001, PCI DSS,
HIPAA, SOX.

State monitorowanie.

SAML 2.0 Single Sign-0On.

Kontrola dostepu oparta na rolach (RBAC).

Koordynacja wielu centrow bezpieczenstwa
dla duzych organizacji.

Petne wsparcie IPv6.



SP0SOB WDROZENIA

Dostepnosc w chmurze i lokalnie

Nasza platforma moze byC bezpiecznie uzytkowana na dwa sposoby. Jako ustuga chmurowa, dzieki
kilku globalnym centrom danych lub zainstalowana lokalnie, w ramach wtasnej infrastruktury i magazynu

danych. Po prostu wybierz opcje, ktora najbardziej pasuje do Twojej organizaciji.

Chmura o]
L
‘ Bezpieczne zarzgdzanie i przechowywanie [ o]

w chmurze. Wybierz fizyczne centrum
danych, ktére Ci odpowiada. Rozpocznij
prace w ciggu kilku minut.

0 FIRMIE HOLM SECURITY

Unikalne trojwarstwowe
zarzadzanie podatnosciami

Holm Security umozliwia wykrywanie podatnosci, ocene ryzyka
I ustalenie priorytetow wsrdd dziatan naprawczych dla kazdego
zasobu w Twojej infrastrukturze. Oferujemy platforme typu
.wszystko w jednym”, obejmujgcq trzy warstwy, ze wszystkimi
potrzebnymi narzedziami — niezaleznie od tego, czy jest to
kolejne rozwigzanie do zarzadzania podatno$ciami, czy
wdrazasz je po praz pierwszy.

Lokalnie

Instalacja w ramach wtasnej infrastruktury,
wykorzystanie lokalnego magazynu

danych. Automatyczne aktualizacje
oprogramowania i testéw podatnosci.




