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Chcesz gwarancji, ze konkurencja nie wykradnie Twoich danych?
Pewnosci, ze w firmowej sieci nie ma luk, ktérymi wycieknag dokumenty?

Przekonania, ze wydatkujesz budzet IT w optymalny sposob?



safetica

Nieograniczony dostep pracownikéw do wrazliwych firmowych danych
czesto powoduje ktopoty. Zarzad nie wie, w jaki sposdb sg one przetwarzane,
ani gdzie i przez kogo przesytane dalej. Safetica rozwigzuje ten problem
przeswietlajgc i raportujgc wszystkie dziatania uzytkownikéw pracujgcych
z wrazliwymi danymi. Safetica ocenia tez ryzyko wystgpienia incydentéw
bezpieczenstwa, ostrzegajgc zarzad przed nieproduktywnymi i potencjalnie

szkodliwymi dziataniami pracownikéw.



Ochrona przed
wyciekiem danych

Safetica skutecznie blokuje wszystkie

potencjalne kanaty wycieku danych.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH




Szyfrowanie danych na komputerach
i nosnikach wymiennych

Safetica umozliwia centralne zarzgdzanie programem szyfrujgcym BitLocker,
wbudowanym w system operacyjny Windows. Zarzgdzanie odbywa si¢ za pomoca
konsoli. Dzigki temu oferuje petne szyfrowanie dyskow twardych, zarzadzanie kluczami
dostepu i ochrone danych przed wyciekiem z zabezpieczonych lokalizacji. Uzytkownicy
moga rowniez - dla zwiekszenia poziomu bezpieczenstwa - szyfrowac nosniki

zewnetrzne typu pendrive.

Zarzadzanie kanatami komunikacji

Safetica pozwala klasyfikowac pliki jako dane wrazliwe zaréwno w oparciu o zawartos$c

jak i kontekst. Zabezpiecza przed wyptywem informacji wskazanych jako dane wrazliwe,

dzieki mozliwosci I ENTTERTEY L ELH

v v v v
przechowywania kopiowania dostepu do wydruku danych
danych danych pendrive wrazliwych na
wrazliwych na wrazliwych iurzadzen drukarkach lokalnych,
dyskach lokalnych na pendrive i CD przenosnych sieciowych i wirtualnych
v v v
kopiowania przesytania wysytania danych
zawartosci pliku danych wrazliwych wrazliwych poprzez
z danymi wrazliwymi na strony www email, poczte webowa,

do innego pliku oraz do chmury komunikatory



Raportowanie
| kontrola efektywnosci

Safetica gromadzi najwazniejsze dane nt. aktywnosci pracownikéw
na stronach i w aplikacjach. Udostepnia wskazanym odbiorcom raporty,

zawierajgce tego typu informacje.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH
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Ochrona kluczowych informacji

Po zdefiniowaniu stref bezpieczenstwa danych i zdefiniowaniu plikdw wrazliwych,
Safetica dyskretnie sprawdza kazdg interakcje pracownikéw z tymi plikami.

W przypadku operacji zabronionej, blokuje i loguje zdarzenie. We wskazanych sytuacjach
wysyta réwniez e-mailem powiadomienie np. do inspektora ochrony danych (I0OD).

Kontrola wydajnosci pracy pracownikow

Dzigki funkcji generowania regularnych raportéw aktywnosci poszczegdlnych pracownikéw
lub grup roboczych, managerowie moga mierzy¢ produktywnos$¢ pracownikdw, rozumiang
jako czas spedzony w konkretnych aplikacjach lub stronach www. Raporty moga by¢
dostarczane na skrzynke e-mail lub przeglagdane w konsoli Safetica.

Trendy i profilowanie produktywnosci

Rozwigzanie alarmuje kierownictwo o zmianach w aktywnosci pracownikéw
i produktywnosci catych dziatow firmy, w wybranym okresie czasu. Raporty zawierajg
informacje o krétkoterminowych zmianach aktywnoséci oraz trendach dtugoterminowych.

Zmiany te czesto sg wskaznikami potencjalnych luk w bezpieczenstwie firmowych danych.

Blokowanie stron i aplikacji oraz kontrola druku

Safetica umozliwia blokade wybranych aplikacji oraz stron zwigkszajac bezpieczenstwo
firmowej sieci. Wybrane aplikacje mozna udostepnia¢ w okreslonym wymiarze czasu.
Mozna réwniez spersonalizowac¢ uprawnienia dostepu do wybranych stron internetowych
dla kazdego pracownika. Safetica oferuje przydzielanie uprawnien do druku, okreslonych
dokumentéw, poszczegdlnym dziatom i pracownikom. Umozliwia rowniez kontrole uzycia
konkretnej drukarki przez pracownika.



Funkcjonalnos¢

Celem Safetica jest eliminacja intencjonalnych oraz przypadkowych

zagrozen, zwigzanych z wyciekiem danych.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH




'V/ i potencjalnych wyciekdw danych, Safetica oferuje

i komum}(atora (IMA - |nstant \mes.saglng apps). *  najszybsze wdrozenie spo$réd prodnﬁéw DLP.

L » * & ! | F
‘ Za rzad zanie /N WebSafetica \
bezpleczenStwem da“vcf\ b To narzgdzie webowe (dostepne przezE &
y 4 jed nego mlejsca przegladarki internetowe) dostarczajace

g 7 informaciji nt. bezpieczenstwa firmy.
Safetica pozwala na centralne zarzadzanie:

dystrybucje uprawnien oraz dostepu do danych,
a takze konfigurowanie raportéw z jednego miejsca.



Spetnienie wymogow
prawnych RODO

Safetica gromadzi najwazniejsze dane nt. aktywnosci pracownikéw
na stronach i w aplikacjach. Udostepnia wskazanym odbiorcom raporty,

zawierajgce tego typu informacje.

SAFETICA OCHRONA PRZED WYCIEKIEM DANYCH




§

art. 5.2 RODO

§

art. 5.1c RODO

§

art. 25 RODO

§

art.5.2,32.1a
32.1b, 33.1RODO

§

art. 33.5 RODO

Wsparcie dla wymogow rozliczalnosci

Administrator Safetica ma wiedze na temat tego, co dzieje sie z danymi, ktore zostaty
otagowane jako wrazliwe / poufne (sklasyfikowane jako dane osobowe z punktu widzenia

RODO lub informacje stanowigce tajemnice przedsiebiorstwa).

Wsparcie dla wymogow minimalizacji danych (adekwatnosci)

Zapobiega wykorzystaniu danych do celéw niezgodnych z pierwotnymi celami. Safetica pozwala

otagowac pliki wrazliwe i nie zezwoli na wykonanie zdefiniowanych operacji na tych plikach.

Wsparcie dla ochrony w fazie projektowania (security by design)

Safetica posiada wbudowane mechanizmy pozwalajgce chroni¢ przed utratg danych badz ich
nieautoryzowanym uzyciem, przy wykorzystaniu bgdz wsparciu dla technologii Data at Rest
/ Data in Motion.

Wsparcie dla dokumentowania stosowanych zabezpieczen
w przypadku naruszenia ochrony danych
Dzieki modutowi zarzadzania systemem BitLocker, administrator jest w stanie wykazac, ze

skradziony sprzet byt zaszyfrowany. Zatem jest w stanie wykaza¢, ze podstawowe atrybuty

bezpieczenstwa - poufnosé, integralnos¢ i dostepnosé nie zostaty naruszone.

Zapobiega badz utrudnia wystgpienie naruszenia
ochrony danych osobowych
Dzieki zastosowaniu metod DLP zmniejszamy ryzyko wystgpienia naruszen ochrony danych

osobowych. Pozwala to unikng¢ sytuacji, w ktérych konieczne bytoby zgtaszanie incydentéow
organowi nadzorczemu i informowanie oséb, ktérych dane dotycza, na mocy art. 33.5.



Architektura




Stacje robocze, laptopy i urzagdzenia mobilne
z zainstalowanym klientem Safetica

Aplikacja (mozliwa do ukrycia przed uzytkownikiem) rejestruje wszystkie dziatania
na chronionym urzgdzeniu, narzucajgc polityki bezpieczenstwa wyznaczone przez

Administratora.

Serwer i baza danych

Dane klientéw sg automatycznie przesytane do serwera zdalnej administracji.
W przypadku laptoptéw i urzgdzen mobilnych synchronizacja nastepuje przy
pierwszym podtgczeniu do firmowej sieci.

Konsola zarzadzajaca Safetica

Podglad i wizualizacje wszystkich danych gromadzonych przez aplikacje klienckie.

Z tego poziomu Administrator ma tez mozliwo$¢ zmiany ustawien.

WebSafetica

Narzedzie analityczne WebSafetica oferuje podglad danych z aplikacji klientéw

w dowolnej przegladarce (réwniez na urzadzeniach mobilnych).



Minimalne
wymagania sprzetowe




Safetica Endpoint Client

(oprogramowanie na stacje robocze)

o dwurdzeniowy procesor 2,4 GHz 32-bit / 64-bit
* 2 GB pamieci RAM

¢ 10 GB miejsca na dysku twardym

* MS Windows 10, 8.1 (32-bit i 64-bit)

MS SQL

(baza danych dla serwera)

* MS Windows Server 2008 R2* 2012, 2012 R2, 2016

Safetica Management Service
(komponent serwera)

o dwurdzeniowy procesor 2.4 GHz 32-bit / 64-bit
* 4 GB pamieci RAM

* 30 GB miejsca na dysku twardym

(*SQL Express 2016 nie jest kompatybilny z systemami Windows Server 2008 R2)
« przy wspétdzieleniu z MS SQL rekomendowana konfiguracja to 8 GB pamieci RAM i minimum 100 GB miejsca na dysku
* WebSafetica jest dostepna wytgcznie dla MS SQL 2012 i wyzszych wersji



