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Senhasegura to rozwigzanie klasy PAM (Privileged Access Management), czyli system do zarzadzania
dostepem uprzywilejowanym. Zapewnia najwyzszy poziom bezpieczenstwa w fundamentalnym
filarze cyberbezpieczenstwa, jakim jest kontrola dostepu oraz ochrona poSwiadczen.

Rozwigzanie w zautomatyzowany i prosty sposob pozwala wprowadzic w zycie wszystkie dobre
praktyki dotyczace przydzielania dostepdow, tworzenia haset, czy tez ich cyklicznego resetowania.
System umozliwia monitorowanie oraz nagrywanie wszystkich sesji zarowno wewnetrznych, jak

i tych przychodzacych z zewnatrz. Senhasegura posiada wiele dodatkowych modutdéw pozwalajgcych
na wdrozenie zgodnie z wymogami swoich Klientéw (przechowywanie kluczy SSH, zarzadzenie
certyfikatami, ochrona tajemnic i wiele innych).

Senhasegura jest dostepna w ponad 40 krajach na catym Swiecie, a w Magicznym Kwadrancie
Gartnera zaklasyfikowana zostata jako Challenger. Ponadto rozwigzanie posiada bardzo wysoka
ocene 4,9 /5 w badaniu ,Gartner Peer Insights” przeprowadzonym z uzytkownikami produktu.

KONTROLA PODMIOTOW
ZEWNETRZNYCH

ZARZADZANIE
POSWIADCZENIAMI

AUDYT | ZAPEWNIENIE
ZGODNOSCI Z REGULACJAMI
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Za pomocg mechanizmu Grup
Dostepu okresl, ktorzy uzytkownicy
moga korzystac z okreSlonych haset

i uzyskac zdalny dostep do
urzadzenia lub ustugi.

Generuj tatwe do wyeksportowania
zbiory dowoddéw za pomoca
rozbudowanego menu raportow,
zaprojektowanego na potrzeby

audytow oraz instytucji nadzorczych.

Na potrzeby regularnych audytow
mozna utworzy¢ dedykowany
profil audytora.

Za pomoca grup i profili dostepu
mozesz w kontrolowany sposob
dopuscic do swojej sieci podmioty
zewnetrzne, np. dostawcdw ustug,
nadajac im uprawniania wytacznie
do okreslonych urzadzen i ustug
oraz w okreSlonym przedziale czasu.
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ZBIERANIE LOGOW

Okresl, ktorzy uzytkownicy beda
korzystali z sesji logowanych,
monitorowanych oraz w petni

nagrywanych, takze w przypadku

sesji rownolegtych.

AUTOMATYCZNA
ZMIANA HASEtL
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Zmieniaj automatycznie hasta
za kazdym razem, kiedy zakofczona
zostanie sesja z wykorzystaniem
jednorazowych poSwiadczen.

ANALIZA ZAGROZEN
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Sledz na biezaco potencjalne
zagrozenia i podejrzang aktywnosg¢,
monitorujgc tym samym wszystkie

operacje wykonywane w ramach
uprzywilejowanego dostepu, chronigc
organizacje przed wyciekiem danych
oraz umozliwiajgc szybka reakcje
w przypadku ataku.

DZIELENIE POSWIADCZEN

Q.0

Rozdziel hasta na kilku
uzytkownikow, tak aby kazdy
z nich byt wymagany, by uzyskac
dostep do danego urzadzenia,
ustugi lub aplikagji.

AUDYT POLECEN

Skonfiguruj alarmy w ramach
sesji SSH, Telnet i baz danych dla
wszystkich uzytkownikow, takze
z uprawnieniami administratora.

MODUL AAPM

Zatataj podatnosci w postaci
poSwiadczen zapisanych w kodzie
zrodtowym i plikach konfiguracyjnych,
chronigc tym samym krytyczne dane.
PoSwiadczenia beda wprowadzane
do aplikacji za posrednictwem API
Senhasegura, a osoby niepowotane
nie beda miaty do nich dostepu.

NAGRYWANIE SESJI
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Nagrywaj wszystkie zdalne sesje,
w tym sesje rownolegte, za pomoca
Senhasegura i zapisuj je w postaci
plikow wideo o bardzo dobrej
jakosci obrazu, przy zachowaniu
niewielkiego rozmiaru.

MECHANIZM
PRZYZNAWANIA DOSTEPU
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Kontroluj dostep do
zarzadzanych urzadzen i poSwiadczen
za pomocg wielopoziomowego
mechanizmu przyznawania dostepu.

JUMP SERVER

Dostep za pomoca Putty
lub RDP moze sie odbyc
w ramach sesji monitorowanej,
bez potrzeby ujawniania hasta
uzytkownikom.



